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1 Cyber Security Management 

Useat autovalmistajat käyttävät suojattuja gateway-ohjainlaitteita tai muita lukittuja ohjainlaitteita asiattoman 
pääsyn estämiseksi. Tämän vuoksi ajoneuvon ja diagnoositesterin välinen yhteys on mahdollista ainoastaan 
ohjausyksiköiden lukituksen avauksen jälkeen.
Tästä syystä Cyber Security Management (CSM) toiminto on integroitu – se mahdollistaa tällaisten ohjainlaitteiden 
avauksen ja siten normaalin diagnoosikommunikaation.

Tässä tapauksessa etene seuraavalla tavalla:

1. Diagnoosilaitteeseen tulee ensin luoda paikallinen käyttäjä

2. Kun paikallinen käyttäjä on luotu, voidaan sillä kirjautua sisään

3. Seuraavaksi paikalliselle käyttäjälle voidaan rekisteröidä CSM-oikeudet

4. CSM-oikeuksien luontiin tarvitaan IdNow-sovellus (saatavilla Android- ja IOs-laitteisiin) ja kuvallinen 
henkilöllisyystodistus

CSM-käyttäjä rekisteröidään kunkin autovalmistajan palvelimelle Hella Gutmann Solutionsin keskitetyn CSM-ratkaisun 
avulla, jolloin diagnoosilaitteen käyttäjän ei tarvitse erikseen anoa käyttöoikeuksia kultakin autovalmistajalta. 
Autovalmistajat vaativat CSM-käyttäjien henkilöllisyyden varmentamista. IdNow-sovellus on autovalmistajien hyväksymä 
menetelmä henkiköllisyyden varmentamiseen.

1. 1 Paikallisen käyttäjän sisäänkirjautuminen 

 1. Valitse = ja > Asetukset > Laite > Käyttäjien hallinta

IP-Adresse PC 

Auftragweiwallung 

Anzeige 

Region 

Benutzerverwaltung 

�Ur die Sue he muss em �ahrieug ausgewAhlt -rd1m 

Mustermann(A.dministrator) 0 

IHiiii:liM 
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2. Valitse käyttäjä, jonka haluat sisäänkirjata

�Ur die Sue he muss em �ahrieug ausgew.ihlt -rden 

ii 
EiMtellungen 

8 

Versionen -
Vomame 

Eiil Nachname 

II 

3. Valitse >Sisäänkirjautuminen<.
Sisäänkirjautumisikkuna aukeaa

Benum!rn.ame 

I Mustermann 

Passwort 

II iihiilH iiiiiii:H .. 

4. Valitse käyttäjä ja syötä sitten valitun käyttäjän salasana.

5. Valitse >Kirjaudu sisään< 

liil 
Einstellungen 

8 DL'VllC 

Versionen 

WLAN 

l'!il 
Ethernet 

IP-Adr�e PC 

Auhra,gs'lerwaltung 

Anzeige 

Re_gion 

Benutzerverwaltung 

Fur die Suche mu5s ein Fahrzei..g a1..1sge-.\'iihlt werden. 

-
VornamE! 

Be: llU LtC:I ni.lrm .. ' 

-

1111 

i+iiiiii@E 

6.     Paikallinen käyttäjä on nyt kirjautunut sisään.
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1.2 Luo uusi paikallinen käyttäjä

1. Valitse = > Asetukset > Laite > Käyttäjien hallinta

ii 

8 

E>I 

EiMtellungen 

WlAN 

Ethernet 

Auftragsverwaltung 

Anzeige 

Region 

Benuuerverwaltung 

�Ur die Su(he muss em �ahrieug ausgewiihlt -rden 

Es wurde noch kein Benuuer ilngelegt. Bine leg en Sie einen neue11 Bemmer <111. Dieser Benu1;:er wird 

automatisch Administratorrechte besitzen 

IIHiiii:liM 

>Luo uusi käyttäjä<
2.     Syötä pakolliset tiedot ja luo salasana 

• 
HUOM! 
Salasanan tulee olla vähintään kymmenen (10) merkkiä 

3.  Syötä luomasi salasana uudelleen

FUrdioStJch<mu,.,,inFohrnui•u•�ewaOltw,,den 

Ca,History 

Anaig• 

·-

Cyber Security Management 
Luo uusi paikallinen käyttäjä 

• 
HUOM! 
Ensimmäinen luotu paikallinen käyttäjä saa automaattisesti järjestelmänvalvojan 
oikeudet 

4.      Paikallinen käyttäjä on nyt luotu. Luodaksesi uuden tai toisen paikallisen käyttäjän, toista edellä mainitut vaiheet

5 
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1.3 Paikallisen käyttäjän uloskirjautuminen 
 

 1. Valitse = > Asetukset > Laite > Käyttäjien hallinta

Emstellungen 

DL'VllC 

Versionen 

WLAN 

Ethernet 

IP-Adresse PC 

Auftra,gs11erwaltung 

Anzeig,e 

Re.gion 

Benutzerverwaltung 

Fur die Suche mu5s ein Fahrzei..g a1..1sge1,\'iihlt werden. 

-
VornamE! 

\lt1d111u·111.: 

Be: llU LtC:I ni.lrm .. ' 

-

1111 

itii:iiiiii@E 
Neuen CSM-Benut?er r,eg1stnnen 

2. Valitse >Kirjaudu ulos<

3.   Paikallinen käyttäjä on nyt kirjautunut ulos. 

1.4 Rekisteröi uusi CSM-käyttäjä

1. Valitse = > Asetukset > Laite > Käyttäjien hallinta 

Fur die Suche mu5s ein Fahrzeug ausgewiihlt werden. 

liil 
E,nstellungen 

ro1rvz,:fM"• 

OP.0-0,linC� 

-Versionen 

WLAN 
�"'ercode Vornamt':! 

l'i!I 
Ethernet 

\lt1d111u·ui.: 
IP-Adresse PC 

Auftra,gs'/en.valtung 3c: llU llC:I n;.um.-

Anzei11,e 

-
Re.gion 

1111 Benutzerverwaltun11: 

lill1IIIIIIE 

2. Kirjaudu sisään paikallisella käyttäjällä
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3. Valitse >Rekisteröi uusi CSM-käyttäjä<

Iii 

E3 

Eins1ellun.gen 

De\'ICE'! 

Versionen 

WIAN 

Ethernet 

LP-Adresse PC 

AtJttragsveM,c1lnmg 

Anzelge 

Regloo 

B-enutzerYe.-Vi.Jlt\.1ng 

Fur a,e Suche muss e1n F�t1rzeu �U5 e1•1d'ilt werden, 

-
CSM-81.•111.,1l.t1:r ,m1r1ch.l,i:r1 

E-M,=111 

____ _______,m 

IHIHIHIH 

4. Valitse >Rekisteröi uusi CSM-käyttäjä<

Iii 

8 

080,0,.!J:nCs.e 

Emstel!ungen 

ve,slonen 

FUr die Sue he muss ein fahr.i:eug au.si;ewli hit werden. 

Neuen CSM-Benutzer regis'lrieren 

Geben Sle h,er !tire Oaten eln, um elnen CSM-8enutzer zu reglstrleren 

Vorname 

Nachl'lame 

E-Mail 

Passwort 
L___ ___ ___JII 

P,c1sswort wlederholen 
L__ _____ ___JII 

lfiii-&+++M 

5. Syötä CSM-käyttäjän tiedot

8 

OBD-D�e 

E3 

Einstellunien 

Device 

Versionen 

WIAN 

Etherne1 

IP-Adresse PC 

Auttrag,s.verwaltung 

Ameijge 

Region 

Benu11er.ierwa tung 

Fur d,e Suche muss em F,11hrzeu ousgewahlt wenJen 

-
[ Neuen CSM-Benuuer reg,suleren 

Gel>en Sie hier [hre Dalen ein. um einen CSM-Benutzer zu regis1rieren 

Vorname 

I Mus1e.rmann 

e-Mall 

Passi,vort wi12derholen 
:==================:::::

■ 

.___ ___ __,II 

Giiiiliiil:5 
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6. Valitse >Rekisteröi<

HUOM! 

Cyber Security Management 
mega macs 77 

• Sähköposti lähetetään syötettyyn sähköpostiosoitteeseen
• Sähköposti sisältää Tokenin jota tarvitaan seuraavaksi

�GUTMANN 

Verify your Email 

You are receiving this email because you registered for the Cyber Security Management. 

Please enter the following token on your diagnostics device to verify your £mail. 

Your token: ffb030aS33 

With kind regards 

Hella Gutmann Solutions GmbH 

7. Syötä sähköpostitse lähetetty Token

8 

*
a.fiAIJcl1A6l0116YTfSIH�nd( ♦ 1 7"Y 

liil 
Einstellungen 

Fa��9,11 

oao,o,"S"a"" 
Y!1Slonen 

car History 
--

Eiil 
WLAN 

Ethemet 

lP-Adrtss@ PC 

Aufcra.gs ... erwaltung 

Anzeige 
"""""" 

� 
Re.glon 

SPr,itie-
Benutzervtrwaltun.g R.Klme!lung. 

��lltl,td 

Fur die Suche muss ein Fahrzeug ausgewiiihlt werden. 

-

� 14471CIO-l6a�@El= 

Token iiUS Verifilc.ation.s-E-M.ail eingeben 

Token 

Ve,lflka11ons-E Mall erneut senden 
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8. Valitse >Sähköpostiosoitteen vahvistus< 
HUOM!

Cyber Security Management 
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• Seuraava sähköposti lähetetään syötettyyn sähköpostiosoitteeseen
• Tämä sähköposti sisältää IDnow-Tokenin

Please verify your identity 

Our service requires you to verify your identity. 

In order to do so we are using a service provided by Id Now. 

Your ldNow-Token: ZQU-LASAA 

Please use one of the following ways to start the process: 

Website: https://go.idnow.de(ZQU-lASAA 

iOS App: https:/japps.apple.com/de/app/idnow-autoident/id1437143249 

Android App: https:/Jplay.google.com/store/apps/details?id=io.idnow.autoident 

Have your to document available. 

Make sure you are in a well-lit place. 

Be ready for a Selfie. 

Download the App and follow the instructions. 

Wtth kind regards 

Hella Gutmann Solutions GmbH 

�GUTMANN 
• Ol-UI-� 

9. Asenna ldNow-sovellus mobiililaitteeseen sähköpostissa olevan linkin kautta.

1 0.  Avaa sovellus ja käynnistä tunnistus.
 
11. Seuraa sovelluksen ohjeita

9 
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12. Kun henkilötiedot on vahvistettu ja lähetetty onnistuneesti sovelluksen kautta, valitse >Käytä<

DRD.D�• 

(El 
WI.AN 

Ethernet 

[P-Adresse PC 

A.uhrags.verwaltung 

Amei,ge 

Region 

Benutzerverwattung 

Fu die Suche muss e·n Fahneug ausge,,yiihltwerden. 

Hier Wlrd der CSM•Benut1er, der ri:ir die rreischaltung des C)'ber Security Management beni:itig, wird, 

v<.'1willlct. Die Fur1k.tio11cn 1'.lc� Cyl.ic1 SCLurily Manageme11l Ji:Unrien e,�t niith ciM:r lde1Uit:ibpfUfu1�g 
durch Hell;i (,Lrtm;mn und IDnow gen urn werden. 

Vom;ime 

E-Muil max.must�,;, .a--gi.J am.r.:cm 

1%Hili:i 
\Jid110-[dL:11tit'ilwtion mu:.5 durd1�erut11( Wr.:!rdcn 

Vidco-Idcnt1flk.:Jt1on slilrtcn 

i!HEFHl:li:I 

13.   CSM-käyttäjä on nyt onnistuunesti rekisteröity

liil 
e,nstellungen 

8 

VttilOntn 

WLAN 

E>l 

FUr die Suche muss ein fahr.zeug ausgewi:ihlt werden. 

-
Hier wird der CSM-Senutzer. der fiir die Freisdlaltung des Cyber :5.ecuriry Management ben0ti£;t wird, 

verwattel. D!e l=unktlonen des Cyber Security Management kl!innen erst nach elne, [denrn�tspr-Ofong 

durch Hella Gu,mann und TDnow genutzl werden. 

Vorname 

Nachname 

E-Ma11 

iiiHiiii:i 

iiiiiHMiliiil:li:I 

14.    Valitulle paikalliselle käyttäjälle on nyt lisätty CSM-oikeudet

10 
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1.5 CSM-ajoneuvon valinta 

HUOM!
Nämä vaiheet ovat tarpeen vain jollei jokin CSM-oikeuksilla varustettu paikallinen käyttäjä 
ole jo kirjautuneena sisään 

Valitaksesi ajoneuvon, jossa on tietoturvaratkaisuja tai lukittuja toimialueita

1. Valitse App-Launcher ja >Ajoneuvon valinta< ja valitse sitten haluttu ajoneuvo

TÄRKEÄÄ! 
Loukkaantumisen riski! 

Huomio seuraavat asiat:

1 . Kytke käsijarru. 

2. Vaihde vapaalla.
3. Huomioi diagnoositesterin ohjeet.

TÄRKEÄÄ! 
Oikosulun tai jännitepiikin mahdollisuus kytkettäessä VCI OBD-pistokkeeseen 

Mahdollisuus auton sähköjärjestelmän vaurioon

Kytke sytytysvirta pois päältä ennen VCI:n kytkemistä OBD-pistokkeeseen

2. Liitä VCI ajoneuvon OBD-pistokkeeseen

3. Huomioi ohje- ja informaatioikkuna

B�i die>@ffl Model t<t oin Si<herl>l!it<s)"tom �•b•�• 

Olts,:sSf"emschrao<1deg""'°""t•Di•10,,.ceh 

�wlK Dia1r.om,mfan1•teh! nur e,um regi>trierlu C�M 

Beoot,errnrVerlii1un1 

Dio aurrnd.a,Sicherheit..G.atow-i··Modul �o,icherte 

fahrittJf.'cmmun.ia,tlori i,mttd 111 en Ms Leuen .oo rerii�c-

4. Sulje ohje- ja informaatioikkuna

5. Valitse haluttu diagnoositesterin toimenpide App-launcherista (esim. huoltomuistuttimen resetointi) ja 
sisäänkirjautumisikkuna ilmenee

�-----�• 

--
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6. Syötä CSM-käyttäjän sisäänkirjautumistiedot ja valitse  >Kirjaudu sisään<

7. Vahvista sisäänkirjautuminen valitsemalla >Vahvista<

Sisäänkirjautumisen jälkeen ajoneuvon lukitut toimialueet avataan ja kaikki diagnoositesterin toiminnot 
ovat normaalisti käytettävissä

 

1.6 Paikallisen käyttäjän poistaminen 

HUOM!
Ainoastaan järjestelmänvalvoja voi poistaa paikallisia käyttäjiä 

1. Valitse = > Asetukset > Laite > Käyttäjien hallinta

12 

B 

OOD-D111,rmt 

63 

CcJrH1story 

WIAN 

Ethernet 

IP Adresse PC 

J\U�ragsverwalrung 

Amelge 

Region 

�Uf die Suche muss e1n �ahaeug eiusgew.!ll'ilt werden 

m.mustermann 

ili:il:iHl:IM 
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2. Kirjaudu sisään järjestelmänvalvojan tunnuksilla.

iii Einstellung.en 

Devue 

O8D-O�i0/ISf 

Version en 

Car History 

63 
WLAN 

Ediernet 

IP-Adresse PC 

Auftrag!i'Jerwaltun8 

Anzeige 

Region 

Benutlerw-rwalrung 

f=ur die Suche muss e1n hhrzeug ausgew.i!hlt werden 

-
Vorname 

Nachname 

Benuuerna me 

-

1111 

H:fidlfM 

3. Valitse poistettavan tilin käyttäjätunnus
�ur d,e Suche muss e1n �ahaeug ausgewJl'ilt werden 

iii 
Eirmellun.gen 

G 

m.mustermann 

Cc,rH15tory 

WIAN 5%il:iHl:IM 
Ethernet 

LP/\dressePC 

AUftragsverwaltung 

Mzeige 

Region 

4. Valitse >Poista käyttäjä<  

Valittu paikallinen käyttäjä poistetaan.

Cyber Security Management 
Paikallisen käyttäjän poistaminen 
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